Datenverarbeitungsvereinbarung
i. S. d. Art. 28 Abs. 3 Datenschutz-Grundverordnung (DSGVO)

Diese Datenverarbeitungsvereinbarung gilt zwischen dem Verantwortlichen Landwirt - nachfolgend
Auftraggeber genannt - und dem Auftragsverarbeiter Friedhold Carl und Moritz Armbrust GbR
(Schutzenstr. 25, 27374 Visselhdvede) - nachfolgend Auftragnehmer genannt.



Praambel

Diese Anlage konkretisiert die Verpflichtungen der Vertragsparteien zum Datenschutz. Sie ergénzt die
Datenschutzangaben aus den AGBs der Friedhold Carl und Moritz Armbrust GbR. Sie findet Anwendung auf alle
Tatigkeiten, die mit dem Vertrag in Zusammenhang stehen und bei denen Beschéftigte des Auftragnehmers oder
durch den Auftragnehmer Beauftragte personenbezogene Daten (»Daten«) des Auftraggebers verarbeiten.

§1

Gegenstand, Dauer und Spezifizierung der Auftragsverarbeitung

Im Einzelnen sind die Angaben in Anlage 1 Bestandteil der Datenverarbeitung.
Die Laufzeit dieser Anlage richtet sich nach der Laufzeit des Vertrages, sofern sich aus den Bestimmungen dieser
Anlage nicht dartiber hinausgehende Verpflichtungen ergeben.

§2

§3

(1)

)

1)

()

Anwendungsbereich und Verantwortlichkeit

Der Auftragnehmer verarbeitet personenbezogene Daten im Auftrag des Auftraggebers. Dies umfasst
Tatigkeiten, die im Vertrag und in der Leistungsbeschreibung konkretisiert sind. Der Auftraggeber ist im
Rahmen dieses Vertrages fir die Einhaltung der gesetzlichen Bestimmungen der Datenschutzgesetze,
insbesondere fiir die RechtméaRigkeit der Datenweitergabe an den Auftragnehmer sowie fiir die
Rechtmafigkeit der Datenverarbeitung allein verantwortlich (»Verantwortlicher« im Sinne des Art. 4

Nr. 7 DSGVO).

Die Weisungen werden anfénglich durch den Vertrag festgelegt und kdnnen vom Auftraggeber danach
in schriftlicher Form oder in einem elektronischen Format (Textform) an die vom Auftragnehmer
bezeichnete Stelle durch einzelne Weisungen geéndert, ergéanzt oder ersetzt werden (Einzelweisung).
Weisungen, die im Vertrag nicht vorgesehen sind, werden als Antrag auf Leistungsanderung behandelt.
Mundliche Weisungen sind unverzuglich schriftlich oder in Textform zu bestéatigen.

Pflichten des Auftragnehmers

Der Auftragnehmer darf Daten von betroffenen Personen nur im Rahmen des Auftrages und der
Weisungen des Auftraggebers verarbeiten auf3er es liegt ein Ausnahmefall im Sinne des Artikel 28 Abs.
3 a) DSGVO vor. Der Auftragnehmer informiert den Auftraggeber unverziglich, wenn er der Auffassung
ist, dass eine Weisung gegen anwendbare Gesetze versto3t. Der Auftragnehmer darf die Umsetzung
der Weisung solange aussetzen, bis sie vom Auftraggeber bestétigt oder abgeandert wurde.

Der Auftragnehmer wird in seinem Verantwortungsbereich die innerbetriebliche Organisation so
gestalten, dass sie den besonderen Anforderungen des Datenschutzes gerecht wird. Er wird technische
und organisatorische MaRnahmen gemaf Anlage 4 zum angemessenen Schutz der Daten des
Auftraggebers treffen, die den Anforderungen der Datenschutz--Grundverordnung (Art. 32 DSGVO)
geniigen. Der Auftragnehmer hat technische und organisatorische MaRhahmen zu treffen, die die
Vertraulichkeit, Integritat, Verfugbarkeit und Belastbarkeit der Systeme und Dienste im Zusammenhang
mit der Verarbeitung auf Dauer sicherstellen. Dem Auftraggeber sind diese technischen und
organisatorischen MaBnahmen bekannt und er tragt die Verantwortung dafiir, dass diese fiir die Risiken
der zu verarbeitenden Daten ein angemessenes Schutzniveau bieten.

Eine Anderung der getroffenen SicherheitsmalRnahmen bleibt dem Auftragnehmer vorbehalten, wobei
jedoch sichergestellt sein muss, dass das vertraglich vereinbarte Schutzniveau nicht unterschritten wird.
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(3) Der Auftragnehmer unterstiitzt soweit vereinbart den Auftraggeber im Rahmen seiner Méglichkeiten bei
der Erfullung der Anfragen und Anspriuche betroffenen Personen gem. Kapitel 1l der DSGVO sowie bei
der Einhaltung der in Art. 33 bis 36 DSGVO genannten Pflichten.

(4) Der Auftragnehmer gewahrleistet, dass es den mit der Verarbeitung der Daten des Auftraggebers
befassten Mitarbeiter und andere fiir den Auftragnehmer tatigen Personen untersagt ist, die Daten
auBerhalb der Weisung zu verarbeiten. Ferner gewahrleistet der Auftragnehmer, dass sich die zur
Verarbeitung der personenbezogenen Daten befugten Personen zur Vertraulichkeit verpflichtet haben
oder einer angemessenen gesetzlichen Verschwiegenheitspflicht unterliegen. Die Vertraulichkeits-/
Verschwiegenheitspflicht besteht auch nach Beendigung des Auftrages fort.

(5) Der Auftragnehmer unterrichtet den Auftraggeber unverzuglich, wenn ihm Verletzungen des Schutzes
personenbezogener Daten des Auftraggebers bekannt werden.
Der Auftragnehmer trifft die erforderlichen MaRnahmen zur Sicherung der Daten und zur Minderung
maoglicher nachteiliger Folgen der betroffenen Personen und spricht sich hierzu unverziglich mit dem
Auftraggeber ab.

(6) Der Auftragnehmer nennt dem Auftraggeber in Anlage 2 den Ansprechpartner fiirim Rahmen des
Vertrages anfallende Datenschutzfragen.

(7) Der Auftragnehmer gewéhrleistet, seinen Pflichten nach Art. 32 Abs. 1 lit. d) DSGVO nachzukommen,
ein Verfahren zur regelmaRigen Uberprifung der Wirksamkeit der technischen und organisatorischen
MalRnahmen zur Gewéhrleistung der Sicherheit der Verarbeitung einzusetzen.

(8) Der Auftragnehmer berichtigt oder I6scht die vertragsgegenstandlichen Daten, wenn der Auftraggeber
dies anweist und dies vom Weisungsrahmen umfasst ist. Ist eine datenschutzkonforme Loschung oder
eine entsprechende Einschrankung der Datenverarbeitung nicht moglich, Ubernimmt der Auftragnehmer
die datenschutzkonforme Vernichtung von Datentragern und sonstigen Materialien auf Grund einer
Einzelbeauftragung durch den Auftraggeber oder gibt diese Datentrager an den Auftraggeber zurtick,
sofern nicht im Vertrag bereits vereinbart.

In besonderen, vom Auftraggeber zu bestimmenden Fallen, erfolgt eine Aufbewahrung bzw. Ubergabe,
Vergltung und Schutzmafinahmen hierzu sind gesondert zu vereinbaren, sofern nicht im Vertrag bereits
vereinbart.

(9) Daten, Datentrager sowie samtliche sonstige Materialien sind nach Auftragsende auf Verlangen des
Auftraggebers entweder herauszugeben oder zu I6schen.

(10)Im Falle einer Inanspruchnahme des Auftraggebers durch eine betroffene Person hinsichtlich etwaiger
Anspruche nach Art. 82 DSGVO, verpflichtet sich der Auftragnehmer den Auftraggeber bei der Abwehr
des Anspruches im Rahmen seiner Méglichkeiten zu unterstitzen.

(11)Der Auftragnehmer benennt dem Auftraggeber in Anlage 2 die Person(en), die zum Empfang von
Weisungen des Auftraggebers berechtigt sind. Fiir den Fall, dass sich die
weisungsempfangsberechtigten Personen beim Auftragnehmer andern, wird der Auftragnehmer dies
dem Auftraggeber in Textform mitteilen.
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84 Pflichten des Auftraggebers

1)

(2)

3)

Der Auftraggeber hat den Auftragnehmer unverzuglich und vollstandig zu informieren, wenn er in den
Auftragsergebnissen Fehler oder UnregelmaBigkeiten bzgl. datenschutzrechtlicher Bestimmungen
feststellt.

Im Falle einer Inanspruchnahme des Auftraggebers durch eine betroffene Person hinsichtlich etwaiger
Anspruche nach Art. 82 DSGVO, gilt 8 3 Abs. 10 entsprechend.

Der Auftraggeber nennt dem Auftragnehmer in Anlage 2 den Ansprechpartner fiir im Rahmen des
Vertrages anfallende Datenschutzfragen.

8 5 Anfragen betroffener Personen

(1)

Wendet sich eine betroffene Person mit Forderungen zur Berichtigung, L6schung, oder Auskunft an den
Auftragnehmer, wird der Auftragnehmer die betroffene Person an den Auftraggeber verweisen, sofern
eine Zuordnung an den Auftraggeber nach Angaben der betroffenen Person méglich ist. Der
Auftragnehmer leitet den Antrag der betroffenen Person unverziglich an den Auftraggeber weiter. Der
Auftragnehmer unterstiutzt den Auftraggeber im Rahmen seiner Moglichkeiten auf Weisung soweit
vereinbart. Der Auftragnehmer haftet nicht, wenn das Ersuchen der betroffenen Person vom
Auftraggeber nicht, nicht richtig oder nicht fristgerecht beantwortet wird.

8 6 Nachweismaoglichkeiten

1)

()

3)

Der Auftragnehmer weist dem Auftraggeber die Einhaltung der in diesem Vertrag niedergelegten
Pflichten mit geeigneten Mitteln nach. Der Nachweis solcher MaRnahmen, die nicht nur den konkreten
Auftrag betreffen, kann erfolgen durch

e die Einhaltung genehmigter Verhaltensregeln gemaR Art. 40 DS-GVO;

e die Zertifizierung nach einem genehmigten Zertifizierungsverfahren gemag Art. 42 DS-GVO,;

e aktuelle Testate, Berichte oder Berichtsauszuge unabhéngiger Instanzen (z.B. Wirtschaftsprifer,
Revision, Datenschutzbeauftragter, IT-Sicherheitsabteilung, Datenschutzauditoren,
Qualitatsauditoren);

e eine geeignete Zertifizierung durch IT-Sicherheits- oder Datenschutzaudit (z.B. nach BSI-
Grundschutz).

Sollten im Einzelfall Inspektionen durch den Auftraggeber oder einen von diesem beauftragten Priifer
erforderlich sein, werden diese zu den (blichen Geschaftszeiten ohne Stdrung des Betriebsablaufs nach
Anmeldung unter Bertcksichtigung einer angemessenen Vorlaufzeit durchgefihrt. Der Auftragnehmer
darf diese von der vorherigen Anmeldung mit angemessener Vorlaufzeit und von der Unterzeichnung
einer Verschwiegenheitserklarung hinsichtlich der Daten anderer Kunden und der eingerichteten
technischen und organisatorischen Ma3nahmen abhéngig machen. Sollte der durch den Auftraggeber
beauftragte Prifer in einem Wettbewerbsverhaltnis zu dem Auftragnehmer stehen, hat der
Auftragnehmer gegen diesen ein Einspruchsrecht.

Fur die Unterstiitzung bei der Durchflihrung einer Inspektion darf der Auftragnehmer eine Vergutung
verlangen, wenn dies im Vertrag vereinbart ist. Der Aufwand einer Inspektion ist fir den Auftragnehmer
grundsatzlich auf einen Tag pro Kalenderjahr begrenzt.

Sollte eine Datenschutzaufsichtsbehdrde oder eine sonstige hoheitliche Aufsichtsbehdrde des
Auftraggebers eine Inspektion vornehmen, gilt grundsétzlich Absatz 2 entsprechend. Eine
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Unterzeichnung einer Verschwiegenheitsverpflichtung ist nicht erforderlich, wenn diese
Aufsichtsbehdérde einer berufsrechtlichen oder gesetzlichen Verschwiegenheit unterliegt, bei der ein
Versto3 nach dem Strafgesetzbuch strafbewehrt ist.

8§87 Subunternehmer (weitere Auftragsverarbeiter)

@

@)

(©)

“

Der Einsatz von Subunternehmern als weitere Auftragsverarbeiter ist nur zulassig, wenn der
Auftraggeber vorher zugestimmt hat. Fir die in Anlage 3 aufgefiihrten Unterauftragnehmer wird mit
Unterzeichnung dieses Vertrages Zustimmung erteilt.

Ein zustimmungspflichtiges Subunternehmerverhaltnis liegt vor, wenn der Auftragnehmer weitere
Auftragnehmer mit der ganzen oder einer Teilleistung der im Vertrag vereinbarten Leistung beauftragt.
Der Auftragnehmer wird mit diesen Dritten im erforderlichen Umfang Vereinbarungen treffen, um
angemessene Datenschutz- und InformationssicherheitsmaRnahmen zu gewahrleisten.

Die vertraglich vereinbarten Leistungen bzw. die nachfolgend beschriebenen Teilleistungen werden
unter Einschaltung der in Anlage 3 aufgelisteten Subunternehmer durchgefiihrt. Vor der Hinzuziehung
weiterer oder der Ersetzung aufgefiihrter Subunternehmer holt der Auftragnehmer die Zustimmung des
Auftraggebers ein, wobei diese nicht ohne wichtigen datenschutzrechtlichen Grund verweigert werden
darf.

Erteilt der Auftragnehmer Auftrage an Subunternehmer, so obliegt es dem Auftragnehmer, seine
datenschutzrechtlichen Pflichten aus diesem Vertrag dem Subunternehmer zu Gbertragen.

8 8 Informationspflichten, Schriftformklausel, Rechtswahl

(1)

(2)

3)

(4)

Sollten die Daten des Auftraggebers beim Auftragnehmer durch Pfandung oder Beschlagnahme, durch
ein Insolvenz- oder Vergleichsverfahren oder durch sonstige Ereignisse oder MaRhahmen Dritter
gefahrdet werden, so hat der Auftragnehmer den Auftraggeber unverzuglich dariiber zu informieren. Der
Auftragnehmer wird alle in diesem Zusammenhang Verantwortlichen unverzuglich dartiber informieren,
dass die Hoheit und das Eigentum an den Daten ausschlie3lich beim Auftraggeber als »Verantwortlicher
« im Sinne der Datenschutz-Grundverordnung liegen.

Anderungen und Ergénzungen dieser Anlage und aller ihrer Bestandteile — einschlieRlich etwaiger
Zusicherungen des Auftragnehmers — bedirfen einer schriftlichen Vereinbarung, die auch in einem
elektronischen Format (Textform) erfolgen kann, und des ausdriicklichen Hinweises darauf, dass es sich
um eine Anderung bzw. Ergéanzung dieser Bedingungen handelt. Dies gilt auch fiir den Verzicht auf
dieses Formerfordernis.

Bei etwaigen Widerspriichen gehen Regelungen dieser Anlage zum Datenschutz den Regelungen des
Vertrages vor. Sollten einzelne Teile dieser Anlage unwirksam sein, so beruhrt dies die Wirksamkeit der

Anlage im Ubrigen nicht.

Es gilt deutsches Recht.
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§ 9 Haftung und Schadensersatz

Auftraggeber und Auftragnehmer haften gegeniber betroffener Personen entsprechend der in Art. 82
DSGVO getroffenen Regelung.

Anlage 1: Gegenstand und Dauer der Verarbeitung, Kategorien von Daten und betroffenen Personen, Art und
Zweck der Datenverarbeitung

Anlage 2: Weisungsberechtigte Personen und Datenschutzbeauftragter

Anlage 3: Unterauftragnehmer mit Beschreibung der Leistungen / Teilleistungen

Anlage 4: Technische und organisatorische MalRnahmen nach Art. 32 DSGVO (vgl. auch § 3 Abs. 2)
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Anlage 1
Gegenstand der Verarbeitung

Siehe AGBs § 2 Dienstleistung.

Kategorien von Daten und betroffenen Personen, Art und Zweck der

Datenverarbeitung

Kategorien von Daten

Art und Zweck der
Datenverarbeitung

Kategorien betroffener Personen

Adressdaten,
Kommunikationsdaten,
Transaktionsdaten,
Userdaten, Plandaten,
Bilddaten,
IT-Nutzungsdaten,
Vertragsdaten

Wahrung rechtlicher
Pflichten (z.B.
Rechnungslegung),
Funktionsbereitstellung,
Fehlersuche und
Fehlerbehebung,
Konfigurieren und Erstellen
von Backups

Verbraucher, Mitarbeiter
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Anlage 2

Weisungsberechtigte Personen des Auftraggebers: der jeweilige Landwirt, der die Software der
Friedhold Carl und Moritz Armbrust GbR nutzt.

Weisungsberechtigte Personen des Auftragnehmers

Vorname

Name

Telefonnummer

Moritz

Armbrust

0160 922 167 07

Datenschutzbeauftragter/Ansprechpartner des Auftragnehmers

Vorname

Name

Telefonnummer

Moritz

Armbrust

0160 922 167 07
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Anlage 3

Unterauftragnehmer mit Beschreibung der Leistungen / Teilleistungen

Name und Anschrift des Subunternehmers

Beschreibung der Teilleistungen

PLUTEX GmbH, Hermann-Ritter-Str. 108, 28197
Bremen

Hosting-Anbieter. Speichert alle Daten, die in der
Software der Friedhold Carl und Moritz Armbrust
GbR gespeichert werden.

Google LLC, 1600 Amphitheatre Parkway,
Mountain View, CA 94043

Erhebung statistischer Daten tber die Nutzung
der Webseiten. IP Anonymisierung ist
angeschaltet, so dass keine personenbezogenen
Daten verarbeitet werden. AulRerdem
Bereitstellung von Google WebFonts zur
browserubergreifenden Darstellung der
Schriftarten und Google Maps zur Anzeige der
Landkarte auf dem Online-Hofladen des
Landwirts
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Anlage 4

Technische und organisatorische MalRnahmen nach Art. 32 DSGVO

Zugangskontrolle (Verwehrung des Zugangs zu Verarbeitungsanlagen, mit denen die Verarbeitung durchgefihrt
wird, fir Unbefugte):

e Obliegt der Verantwortung unseres Hosting-Anbieters PLUTEX GmbH (TUV-Siid-Zertifikat fiir die IT- und
Informationssicherheit als auch Qualitditsmanagement ISO 27001 und 1SO 9001).

Datentragerkontrolle (Verhinderung des unbefugten Lesens, Kopierens, Veranderns oder Léschens von
Datentragern)

e Obliegt der Verantwortung unseres Hosting-Anbieters PLUTEX GmbH (TUV-Siid-Zertifikat fiir die IT- und
Informationssicherheit als auch Qualitditsmanagement ISO 27001 und 1SO 9001).

Speicherkontrolle (Verhinderung der unbefugten Eingabe von personenbezogenen Daten sowie der unbefugten
Kenntnisnahme, Veranderung und Léschung von gespeicherten personenbezogenen Daten)
e Festlegung von Berechtigungen in den IT-Systemen
Differenzierte Berechtigungen fiir lesen, I6schen und andern
Differenzierte Berechtigungen fiir Daten, Anwendungen und Betriebssystem
Verwaltung der Rechte durch Systemadministratoren
Anzahl der Administratoren auf das ,Notwendigste® reduziert

Benutzerkontrolle (Verhinderung der Nutzung automatisierter Verarbeitungssysteme mit Hilfe von Einrichtungen
zur Dateniuibertragung durch Unbefugte)

e Zuordnung von Benutzerrechten

Authentifikation mit Benutzername / Passwort
Schliisselregelung (Schlusselausgabe etc.)

Einsatz von Anti-Viren-Software

Erstellen von Benutzerprofilen

Zuordnung von Benutzerprofilen zu IT-Systemen
Sicherheitsschlésser

Verschlisselung von Datentrégern in Laptops / Notebooks
Hard- und Softwarefirewalls

Zugriffskontrolle (Gewahrleistung, dass die zur Benutzung eines automatisierten Verarbeitungssystems
Berechtigten ausschlieR3lich zu den von ihrer Zugangsberechtigung umfassten personenbezogenen Daten
Zugang haben)

Anzahl der Administratoren auf das Notwendigste reduziert
Physische Léschung von Datentragern vor Wiederverwendung
Einsatz von Aktenvernichtern bzw. Dienstleistern
Verschlusselung von Datentragern

Verwaltung der Rechte durch Systemadministrator

Sichere Aufbewahrung von Datentragern

Ubertragungskontrolle (Gewahrleistung, dass tiberpriift und festgestellt werden kann, an welche Stellen
personenbezogene Daten mit Hilfe von Einrichtungen zur Datenlibertragung Gbermittelt oder zur Verfiigung
gestellt wurden oder werden kénnen)

e Verschlisselung der Daten
Passwortschutz einzelner Dokumente
Firewall, Virenschutz

System (IDS)

Content-Filter, SSL-Scanner

Eingabekontrolle (Gewahrleistung, dass nachtraglich tberprift und festgestellt werden kann, welche
personenbezogenen Daten zu welcher Zeit und von wem in automatisierte Verarbeitungssysteme eingegeben
oder verandert worden sind)

e Vergabe von Rechten zur Eingabe, Anderung und Léschung von Daten auf Basis eines
Berechtigungskonzepts

o Aufbewahrung von Formularen, von denen Daten in automatisierte Verarbeitungen ibernommen worden
sind
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Transportkontrolle (Gewéhrleistung, dass bei der Ubermittlung personenbezogener Daten sowie beim Transport
von Datentragern die Vertraulichkeit und Integritat der Daten geschiitzt werden)
e E-Mail-Verschliisselung

Wiederherstellbarkeit (Gewahrleistung, dass eingesetzte Systeme im Stérungsfall wiederhergestellt werden
kénnen)

e Backup an verschiedenen Orten durch unseren Hosting-Anbieter PLUTEX GmbH

Zuverlassigkeit (Gewahrleistung, dass alle Funktionen des Systems zur Verfligung stehen und auftretende
Fehlfunktionen gemeldet werden)

e Unabhangig voneinander funktionierende Systeme
e Automatisierte Meldung von Fehlfunktionen
e Anti-Viren-Schutz

Datenintegritat (Gewahrleistung, dass gespeicherte personenbezogene Daten nicht durch Fehlfunktionen des
Systems beschadigt werden kdnnen)

e Erstellen eines Backup- & Recoverykonzepts

Auftragskontrolle (Gewahrleistung, dass personenbezogene Daten, die im Auftrag verarbeitet werden, nur
entsprechend den Weisungen des Auftraggebers verarbeitet werden kénnen)

Auswahl des Auftragnehmers unter Sorgfaltsgesichtspunkten

Schriftliche Weisungen an den Auftragnehmer (z.B. durch Auftragsverarbeitungsvertrag)
Wirksame Kontrollrechte gegeniiber dem Auftragnehmer vereinbart

Verpflichtung der Mitarbeiter des Auftragnehmers auf Vertraulichkeit

Sicherstellung der Vernichtung von Daten nach Beendigung des Auftrags

Verfligbarkeitskontrolle (Gewéahrleistung, dass personenbezogene Daten gegen Zerstérung oder Verlust
geschitzt sind)

e Temperatur- und Feuchtigkeitsuiberwachung in Serverraumen

Feuer- und Rauchmeldeanlagen

Alarmmeldung bei unberechtigten Zutritten zu Serverraumen

Testen von Datenwiederherstellung

Aufbewahrung von Datensicherung an einem sicheren, ausgelagerten Ort
Klimaanlage in Serverraumen

Schutzsteckdosenleisten in Serverraumen

Feuerléschgeréate in Serverraumen

Erstellen eines Backup- und Recoverykonzepts
Wird durch den Hosting Anbieter PLUTEX GmbH gewaébhrleistet.

Trennbarkeit (Gewéahrleistung, dass zu unterschiedlichen Zwecken erhobene personenbezogene Daten getrennt
verarbeitet werden kénnen)

e Festlegung von Datenbankrechten

e | ogische Mandantentrennung (softwareseitig)
e Trennung von Produktiv- und Testsystem
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